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摘 要:应用层网络流量分类技术对流量控制与管理等研究具有重要意义．针对传统的基于有
监督机器学习的分类方法对所有应用程序使用相同的特征，使得某些特征对一种或几种应用类型

有区分性，而对其他应用类型的网络流分类产生干扰等问题，提出基于子空间聚类方法的网络流分

类框架．利用子空间聚类算法，在总特征集中为每一种类型应用进行特征选择，提取与之相对应的
关键特征，自动消除不相关的特征，使得每种应用类型都产生对应的特征签名集，并用这些不同的

特征签名对未知的网络流进行分类．实验结果表明:本文提出的方法能够有效地提出每种应用类型
的特征签名，并且所提出的特征签名具有明显的可区分性，该方法的分类准确率在 93%以上，并且
能很好的识别新出现的应用．
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Abstract: The application-layer network traffic classification is critical to network traffic control and manage-
ment． In the traditional classification methods with supervised machine learning model，the same features are used
to classify different applications． It results in that some features can perform well for some applications，but worse
for others． This paper proposes a network traffic classification frame based on Subspace Clustering-based Method
( SCM) ． SCM is utilized in feature selection extracts key features corresponding to each type of application and au-
tomatically eliminates irrelevant features． Then each type of application corresponds to its own signatures，which are
applied to classify the network traffic in the same overall feature space． The experimental results show that SCM ex-
tracts corresponding feature signatures effectively for each application． The classification accuracy of the proposed
method is more than 93% ． And it identifies the new applications well．
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0 引 言

近年来，具有开放性、共享性等特点的互联网迅
速普及并发展壮大，随着网络用户数量的飞速增多，

传统的互联网业务已经无法满足人们的需求，越来

越多的新型网络应用应运而生． 对于网络运营商来
说，为了有效利用带宽，并提供更好的服务质量

( quality of service，QoS) ，需要网络能够针对不同应
用进行分类．另一方面，互联网的开放性特点允许任
何符合其技术标准的设备或软件接入互联网，导致

了各种网络恶意攻击事件层出不穷，严重危害网络

信息安全与服务，保护网络安全迫在眉睫．网络流量
分类技术能够增强网络可控性，帮助研究人员掌握

网络上的流量分布情况，帮助网络运营商优化服务

质量，预防并阻止各种网络犯罪行为［1］． 总而言之，
构建网络智能，网络流分类是第一步．
在流量分类研究中，目前广泛采用 5 元组{ 源

IP、源端口、目的 IP、目的端口、传输层协议} ( Source
IP，Source POＲT，Destination IP，Destination POＲT，
Protocol) 定义数据流．迄今为止，网络流量分类方法
主要包括基于端口号匹配的分类方法、基于应用层
载荷特征的分类方法［2］、基于主机行为和交互行为
的分类方法，以及基于机器学习的分类方法［3 － 5］．用
于分类的特征主要有端口特征、载荷特征、网络流包
级和流级统计特征、主机行为和交互行为特征 ( 根
据 IP地址、端口等衍生出来的关联特征) ［6］．
其中，传统的基于有监督机器学习的分类方法，

主要是利用网络流在网络层和传输层的统计特征来

识别流量［7］．这种方法使用的特征和训练得到的分
类器对所有应用类型的流都是相同的，没有差异和

针对性．某些特征对一种或几种应用类型有区分性，
而对其他应用类型的流分类产生干扰，导致整体的

分类准确率不高．而且，其对于网络数据中新出现协
议的识别效果不能令人满意［8］．
针对以上问题，依据样本在不同的数据簇中常

常与某些特定的数据特征子集相对应的［9］思想，本

文提出了一种新的网络流分类方法: 基于子空间聚

类的网络流分类方法 ( subspace clustering-based
method，SCM) ．它针对每一种应用流独立建立识别
模型，然后将这些识别单一应用的模型合在一起，实

现多类别分类，而不是同时区分几种应用． 换句话
说，SCM方法学习独立的识别类 A 和识别类 B，而
不是试着同时区分类 A 和类 B．本文使用骨干网络

数据集和边界网络数据集对 SCM 分类方法进行测
试，识别精度达到 93%，而且对新应用的识别率可
以达到 90% ．由于路由非对称原因导致骨干网中双
向流中的某一个方向的流经常丢失，本文中的分类

方法使用单向流．

1 子空间聚类算法及网络流分类框架

1. 1 子空间聚类算法
子空间聚类问题描述:

设 B = B1 × B2 ×… × Bn 代表一个 n 维数据空
间，其中，n 为正整数． F 是包含 m 个位于 n 维特征
空间的数据对象的集合，记为 F = { Xi | i∈［1，m］，
xij = Xi ． Bj} ，其中，点 Xi = ( xi1，xi2，…，xij，…，xin ) ，Xi

的第 j个属性值 xij为其在 Bj 维上的取值．设 k 维子
空间 SKB其中，k≤n．在 SK 子空间中的元组集合

表示为 TSk ( xi1
，x

i2
，…，x

ik
) = { X

i
|X

i∈SK，xij
= X

i
． B

j
|

j∈［1，k］} ．
在训练期间，SCM分类框架为每种应用类型产

生一组签名．产生签名的过程如下:
1) 输入:属于同种应用类型的一组流的集合 F，
每个流 f∈F用 n维数值向量表示．

2) 输出:流的子集合与特征子空间的对应关系
( Fi，Si ) 即签名，其中 FiF，SiB． 每一种应用类
型可能包含多个签名 i∈［1，|F |］．
本文使用文［10］提出的基于 K 最相似聚类的

子空间聚类算法，在得到所有一维空间聚类的基础

上，查找包含相同数据对象的相似聚类，继而决定子

空间搜索方向，然后合并不同维度中的相似聚类，最

终得到子空间聚类。该方法用不同子空间中采用的
不同密度阈值替代传统算法中的全局密度阈值［11］，

提高了子空间聚类算法聚类结果的精度。
该算法的相关定义如下:

定义 1( 基本聚类) 将使用 DBSCAN［12］方法
产生的所有一维空间的聚类的集合称为基本聚类，

记为 C1 ．
定义 2( 基本聚类相似度) 给定 c1，c2∈C1，其

中，c1 在 Bi 维，c2 在 Bj 维，且 i≠j，其相似度定义为
基本聚类 c1，c2 所包含的相同数据对象元素的数
目，记为 sim( c1，c2 ) = c1∩c2 ．
定义 3( 最相似聚类) 给定聚类 c∈C1，c 的最

相似聚类 MSC( c) ∈C1 满足条件:

cp∈C1，sim( c，MSC( c) ) ≥sim( c，cp ) ．
定义 4( k最相似聚类) 给定聚类 c∈C1 和正整
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数 k，c的第 k 个最相似聚类定义为 k 最相似聚类，
记为 MSCk ( c) ． c 的第 k 个最相似聚类满足: cp∈
MSCk ( c) ，cq∈C1 － MSC1 ( c) － MSC2 ( c) － … －
MSCk ( c) ，sim( c，cp ) ＞ sim( c，cq ) ．
该算法的基本步骤如下:

1) 对数据做预处理，产生每一维上的基本
聚类;

2) 计算所有基本聚类之间的相似度;
3) 查找每个基本聚类的 k个最相似聚类，当作
该基本聚类的合并候选;

4) 使用深度优先方法搜索子空间，产生子空间
聚类;

5) 删除剩余数据噪声点．
先找到基本聚类 c∈C1，形成子空间 S1，计算 C1

中各个基本聚类间相似度，通过得到的基本聚类相

似度查找每个基本聚类的 k 个最相似聚类，合并基
本聚类相似度大于等于 para( S2 ) 的基本聚类，形成

S2 子空间． 然后不断的递归的搜索，产生子空间
聚类．
其中 para( Sm ) 为 Sm 子空间合并阈值，利用如

下公式来获得:

para( Sm ) = r × E［|TSm ( c1，c2，…，cm ) |］． ( 1)
E［|TSm ( c1，c2，…，cm ) |］就是 Sm 子空间期望，

它是由总的学习样本数 | F |比上 Sm 子空间投影到

每一维产生的不同元组的数目得到的． 算法的详细
内容参见［5］．
所有的特征都使用标准的 Z － score 算法进行

标准化，该公式为

xnorm = ( x － μ) /σ， ( 2)
其中 μ和 σ 分别是通过训练数据算出来的特征的
平均值和标准差．
2. 2 SCM网络流分类框架
基于子空间聚类算法，本文提出一种新的网络

流分类框架 SCM． SCM执行两个不同的过程: ( a) 产
生签名( b) 网络流分类．具体的分类示意图如图 1．

带标记的
样本特征

APP1

APP2

子空间聚类，
签名提取

训练

APPi

模型

测试样本

与每一个 APPi的签
名匹配，计算距离
布尔向量
距离向量

根据规则得出结果
测试

（F1，S1）
…

（Fn，Sn）
（F1，S1）…
（Fk，Sk）

（F1，S1）…
（Ft，St）

图 1 SCM网络流分类示意图

分类过程:在分类期间，一个待分类流需要和所

有应用类型各自对应的签名模式做匹配．实质上，每
一个签名模式都是一个二分类器，只返回是或否．下
面是分类的详细过程．
匹配一个签名模式: 当一个待分类流匹配某个

特定的签名( Fi，Si ) 时，首先它投影到 Si 维空间中

( 提取对应特征集) ，然后用标准“欧几里得距离”来
计算它与 Fi 中的模式流之间的距离

［13］． 本文把待
分类流到 Fi 中最近的流的距离作为待分类流到签

名的距离( 即距离的最小值) ．如果待分类流在该签
名的预定半径 r 范围内，则匹配成功． 实质上，每一
个签名都是一个有 | Si |维特征、| Fi |个点和固定半
径的最近邻分类器． 这个固定的半径保证签名只匹
配属于此应用类型的流而不会匹配属于其他应用类

型的流．
根据欧几里得公式:

d = ∑
k = | Si|

k = 1
( xk － yk )槡

2 ． ( 3)

可以看到，即使每一维度的距离都很小，距离 d
还随维度 | Si |升高而递增，而不同子空间的维度可
能不相同，所以对所有的子空间都用同一个固定半

径不准确． 本文用基本的缩放因子 | Si槡 | 来调
节［14］．这样，如果在我们的分类器中使用的一维半
径是 r，那么对于签名( Fi，Si ) ，

ri = | Si槡 |·r ． ( 4)
在签名的所有点半径 ri 的覆盖范围内我们都

认为是有效的．
流分类过程:本文中的 SCM分类框架包括很多

二分类器．每一个二分类器对应一个应用签名( Fi，

Si ) ．假设现在得到 t个二分类器:
Y = { y1，y2，…，yt} ． ( 5)

每一个进入 SCM 分类框架的流都要被每一个
二分类器处理． 每一个二分类器都要返回 true 或
false和距离 d．因此，结果是两个向量:

1) 一个 t维的布尔向量
L = { l1，l2，…，lt} ． ( 6)

其中变量表示二分类器 i 的返回值． 比如，如果 Xi

给流标记为真，li = 1，否则，li = 0．
2) 一个 n维的数值向量:

D = { d1，d2，…，dt} ． ( 7)
其中 di 表示该待分类流到签名 ( Fi，Si ) 之间的距

离．由于属于一个应用类型的待分类流可能和多个
签名有关，它可能被映射到多个二分类器中．为了跟
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踪二分类器和应用类型的映射关系 ( 在训练中得

到) ，我们引进了一个新的向量 M，如果二分类器 i
来自应用 App，则 M( i) = App，可能会有多个 i 对应
一个应用 App．
最后，测试流是否被标记为 App 或 Unknown 由

下面的算法决定，这个算法用到向量 L、D和 M:
添加所有 L( i) = true的 i值到结果集 Ｒ中;
如果 | Ｒ | = 0，则将该待分类流标记为 label =

Unknown，因为没有分类器标记这个流;
如果 |Ｒ | = 1，Ｒ = { k} 则将此流标记为 M ( k) ，

因为只有一个二分类器标记了这个流如果 | Ｒ | ＞ 1，
且i∈Ｒ，| Si | ＜ | Sk |，则将此流标记为 M( k) ．即如
果多个分类器同时标记此流，则选择签名维度更高

的分类器做标记，因为维度越高，特性越明显．

2 实验结果和分析

2. 1 数据集
本文使用 3 份真实流量对 SCM 子空间聚类方

法进行实验验证．这 3 份数据一份是骨干网络数据
和两份是不同的校园网数据．分别收集于 2010 年与
2012 年．
本文使用基于载荷的 DPI 分类技术［15 － 16］对网

络流进行标记．使用的数据集中包括如下几种应用:
Web，Streaming，P2P，Chat，Dns，Games，Mail 和其他
类型，其中未标记的流约占 20% ． 实验时将这些未
识别的流去除掉．图 2 描述了 3 份网络数据集中应
用层应用类型的分布情况．

datasets

100%

80%

60%

40%

20%

0%
1 2 3

Dns
Network-operation
MAIL/NFWS
streaming
other

Games
P2P
Unknown
Web

图 2 应用类型分布图

2. 2 特征
本文使用了网络流包级、流级的主要特征，包括

流的前 6 个包的大小、内部时间间隔( IAT) 、总字节
数、总包数和 IAT 的最大值，最小值，平均值、标准
差［17］等等．

表 1 网络流特征

特征编号 特征描述

1 ～ 6 前 6 个数据包大小

7 最大数据包大小

8 最小数据包大小

9 数据包大小平均值

10 数据包大小方差

11 最大包到达时间间隔

12 最小包到达时间间隔

特征编号 特征描述

13 平均包到达时间间隔

14 数据流字节总数

15 数据流的持续时间

16 PSH个数

17 UＲG个数

18 ＲESET个数

19 ～ 35 前 16 个载荷字节对应值

还包含了每个流的前 16 字节载荷．每个载荷字
节都用{ 0，1，…255} 之间的数值表示．据研究，应用
层协议头在流中会重现，而载荷的前 16 字节会包括
应用层协议头．所以载荷的前 16 字节也是重要的特
征［18］．每个特征用一个流的特征向量的一维来表
示．使用的详细特征见表 1．
2. 3 实验理论和评估指标
为了评估 SCM方法的性能，本文把每一个数据

集分成两部分．用其中一部分做训练，用另一部分做
测试． 训练分类器时，本文只考虑实际流数超过 1
000 个的应用类型．这个数对于收集训练数据不难，
而且足够用于抽取好的签名． 本文只对单向流产生
签名，这样可以分别从客户端到服务器端的交互和

从服务器端到客户端的交互中抽取不同的签名． 当
用对比基准与 SCM分类预测结果对照时，需要同时
看流的两个方向上所给的标签． 如果一个方向标记
为未知流，反方向标记为某种已知应用类型，则用反

方向标签标记该流．如果两个方向标记的标签不同，
则将此流标记为未知． 文中所有的实验结果均是对
多次实验结果取得的平均值．
本文使用覆盖率 ( coverage) 、覆盖集识别准确

率( accuracy) 以及新应用检测率 ( newApp) 等评价
方法［8］来评价 SCM分类器的分类性能．
覆盖率:实际做出预测的样本的数量 ( 没被标

记为未知) 除以样本总数．
覆盖集的准确率是被正确分类的样本的数量除

以预测样本总数．即:

Accuracy =
∑

i
TPi

∑
i
( TPi + FPi )

． ( 8)
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其中，TP表示真正 ( true positives) ，FP 表示正错误
( false positives) ．具体定义如下:

1) 真正:指待测方法将 P2P流识别为 P2P 流的
个数;

2) 正错误:指待测方法将非 P2P 的流错误识别
为 P2P流的个数;
新应用的检测率:

newAppi =
Unknowni

Totali
． ( 9)

当 SCM分类框架对一个训练数据集中不存在
的应用类型的流分类时，理想的结果是这个流被标

记为未知． 例如，如果训练得到的分类器中没有
Games类型的签名，那么分类器应该将所有测试数
据中的 Games流标记为未知．由于训练的签名中不
存在 Games类型，Games 类型就代表了一种新的应
用．本文暂时删除训练数据中的一种应用类型的流，
然后观察分类器如何标记这些“新”应用类型的流．
2. 4 实验结果及分析
本文在不同配置参数下测试了 SCM 方法的性

能．先用一个数据来测试不同的配置，确定参数供实
验中其他数据使用．本文使用 DBSCAN 算法来产生
基簇，DBSCAN有两个参数，流间允许的最大距离 ε
和最小点数 minPts． 一维特征空间的有效区域的半
径 r也设为与 ε相同的值 r = ε．通过删除低维签名
可以调控分类器的准确率．经过实验，我们得到 μ为
3，minClu为 4，MSCG( c) 集合大小为 4 时子空间聚
类算法的聚类效果最好．
为了研究参数敏感性，本文大范围的变换 ε，

minPts的值来观察实验结果．实验结果表明，参数的
变化对我们分类器的分类效果影响很大． 本文中使
用的默认参数是 minPts = 10．这些参数值是测试清
华骨干网数据得到的，然后对其余 2 个数据集用
与这个分类器同样的配置． 图 3 展示了 SCM 分类
器在 3 个数据集上的分类表现． 虽然使用通过
edge1 数据得到的分类器配置，但是在 3 个数据集
上的分类效果都很好． Accuracy 可达到 93%，与朴
素贝叶斯分类器［19］的分类结果对比如图 3． 在调
整好参数的情况下，SCM 的准确率优于朴素贝叶
斯分类器．

SCM在识别新应用方面表现也很好，本文对
每种应用类型都做一次新应用测试，然后用所有

应用类型各自得到的 newApp 求平均值． newApp 的
平均值可达到 90%，coverage 可达到 75%，如图 4
所示．
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图 3 SCM与 Bayes分类准确率比较
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图 4 SCM对新应用的识别率

3 结 语

本文将子空间聚类方法应用于应用层流量分类

中，提出 SCM网络流分类框架．在训练过程中，为每
种应用类型产生多个流与子特征空间的签名对即二

分类器，用于识别单一应用类型的应用．又将多个二
分类器组合在一起实现多类别分类． SCM 能够有效
的对每个应用类型抽取出相应的特征签名，并且所

提出的特征签名具有明显的可区分性． 该方法的分
类准确率能达到 93%以上，超过了朴素贝叶斯分类
器，并且能很好的对新出现的应用进行识别．
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